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REGLAMENTO DEL INSTITUTO ELECTORAL DEL ESTADO EN
MATERIA DE PROTECCION DE DATOS PERSONALES

TiTULO PRIMERO
DISPOSICIONES PRELIMINARES
CAPITULO I
DISPOSICIONES GENERALES

ARTICULO 1

El presente ordenamiento tiene por objeto establecer las instancias,
los procedimientos y criterios generales para la debida aplicacion de
la Ley de Proteccion de Datos Personales en posesion de los Sujetos
Obligados del Estado de Puebla; asi como para el ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicion de los datos
personales obtenidos y tratados por el Instituto Electoral del Estado.

ARTICULO 2

Las disposiciones de este Reglamento son de observancia general para
los funcionarios y el personal del Servicio Electoral Profesional y
administrativo del Instituto Electoral del Estado.

ARTICULO 3
Para los efectos del presente Reglamento, se entendera por:

1. Acuerdo de creacion o eliminacion de Sistemas de Datos
Personales: Documento resolutivo, fundado y motivado, aprobado por
el Consejo General del Instituto Electoral del Estado, mediante el cual
se crean o eliminan Sistemas de Datos Personales.

2. Acuerdo de modificacion de Sistemas de Datos Personales:
Documento debidamente fundado y motivado, signado por el
responsable del Sistema de Datos Personales, en el que se detallan los
cambios realizados a cualquiera de los elementos de la ficha técnica
y/o a las medidas de seguridad del Sistema.

3. Archivo: Conjunto organico de documentos, sea cual fuere su
forma y soporte material, producidos o recibidos por personal del
Instituto Electoral del Estado, en ejercicio de sus funciones,
atribuciones y actividades.
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4. Autentificacion: Comprobacion de la identidad de aquella persona
autorizada para el tratamiento de los datos personales.

5. Automatizacion: Operaciones efectuadas total o parcialmente con
ayuda de procedimientos mecanizados dentro de un Sistema de Datos
Personales, tales como el registro de datos, aplicacion a esos datos de
operaciones logicas aritméticas, su modificacion, borrado, extraccion
o difusion.

6. Aviso de proteccion de datos personales: Notificacion por la que se
hace del conocimiento del titular de los datos personales el principio
de informacion contenido en el articulo 7 de la Ley.

7. Bloqueo de datos personales: Impedimento para difundir y tratar
datos personales de manera total o parcial.

8. Cancelacion de datos personales: Eliminaciéon de datos de un
Sistema de Datos Personales, por parte del responsable del mismo,
derivada de la procedencia de una solicitud de cancelacion de datos.

9. Categoria: Cada uno de los grupos en que pueden incluirse o
clasificarse los datos personales.

10. Codigo: Codigo de Instituciones y Procesos Electorales del Estado
de Puebla.

11. Comision: Comision para el Acceso a la Informacion Publica y
Proteccion de Datos Personales del Estado.

12. Comité: Comité de Transparencia y Acceso a la Informacion
Publica del Instituto Electoral del Estado.

13. Consejo: Consejo General del Instituto Electoral del Estado.

14. Consulta directa: Revision de la informacion relativa a los datos
personales en el lugar en que se encuentre, previa solicitud en los
términos senalados por este ordenamiento.

15. Criterio de maximo alcance: Determinacion del medio y periodo de
difusion que resulte mas eficiente para dar a conocer el Aviso de
Proteccion de Datos Personales y abarcar al mayor nimero posible de
titulares, cuando se implementa una medida compensatoria.

16. Datos personales: La informacion numérica, alfabética, grafica,
acustica o de cualquier otro tipo, concerniente a una persona fisica
identificada o identificable, tal como puede ser, de manera
enunciativa mas no limitativa: el domicilio y el teléfono particular, el
correo electronico personal y que no haya sido determinado como
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oficial por alguna regulacion; los bienes que conforman el patrimonio;
el nimero de afiliacion a cualquier organismo de seguridad social y
cualquier otro dato o informacion que pudiera resultar de
caracteristicas analogas a las previamente enunciadas.

17. Datos personales sensibles: Aquellos datos personales que atanen
a la esfera mas intima de su titular, o cuyo uso indebido propicie
discriminaciéon o conlleve un riesgo grave para el titular. De manera
enunciativa y no limitativa se incluyen en éstos: el origen étnico, las
caracteristicas fisicas, morales o emocionales; la vida afectiva y
familiar; el estado de salud fisico o mental; la huella digital, la
informacion genética; la ideologia, las creencias, las convicciones
filosoficas, morales y religiosas; las opiniones politicas y la preferencia
u orientacion sexual.

18. Derechos ARCO: Derechos de acceso, rectificacion, cancelacion y
oposicion de datos personales.

19. Dias habiles: Todos los dias del ano, con excepcion de los sabados
y domingos, los dias inhabiles que senala la Ley Federal del Trabajo y
aquéllos establecidos en el articulo 190 del Reglamento Interior de
Trabajo del Instituto Electoral del Estado. En materia de solicitudes
de ejercicio de derechos ARCO no resultara aplicable lo dispuesto por
los articulos 165 y 166 del Codigo.

20. Disociacion: Procedimiento mediante el cual los datos personales
no pueden relacionarse a su titular, ni permitir por su estructura,
contenido o grado de desagregacion la identificacion individual del
mismo.

21. Documento: Se refiere a los expedientes, reportes, estudios, actas,
resoluciones, oficios, correspondencia, acuerdos, circulares,
contratos, convenios, instructivos, notas, memorandos, estadisticas o
bien, cualquier otro registro de informacion en posesion del Instituto
Electoral del Estado, sin importar su fuente o fecha de elaboracion.
Los documentos podran estar soportados en un medio escrito,
impreso, sonoro, visual, electronico, informatico o cualquier otro que
registre un hecho, un acto administrativo, juridico, fiscal o contable,
creado, generado, recibido, manejado y usado en el ejercicio de sus
facultades y actividades.

22. Documento de seguridad: Instrumento que establece las medidas
de seguridad administrativas, fisicas y técnicas aplicables a los
Sistemas de Datos Personales, a fin de asegurar la integridad,
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proteccion, confidencialidad y disponibilidad de los datos personales
que contienen.

23. Encargado: Persona autorizada por el responsable del Sistema de
Datos Personales para tratar la informacion recabada en el mismo.

24. Expediente: Unidad organizada por uno o varios documentos
adecuadamente reunidos para su uso corriente durante el proceso de
organizacion archivistica, porque se refieren al mismo tema, actividad
o asunto, constituyendo por lo general la unidad basica de la serie
documental.

25. Ficha técnica: Cédula de identificacion de un Sistema de Datos
Personales, que debe contener por lo menos la informacion a que se
refiere el articulo 22 de este Reglamento.

26. Finalidad: Es el proposito legal para la obtencion de los datos
personales y el empleo, uso o destino que se dara a los mismos, en el
marco de las atribuciones de cada Unidad.

27. Incidencia: Cualquier anomalia que afecte o pudiera afectar la
seguridad de los datos personales contenidos en un Sistema.

28. Informacion reservada: La informacion que se encuentra
temporalmente bajo alguno de los supuestos previstos en el articulo
17 del Reglamento del Instituto Electoral del Estado en Materia de
Transparencia y Acceso a la Informacion Publica, y la que en la Ley y
otros ordenamientos juridicos tenga ese caracter.

29, Instituto: Instituto Electoral del Estado.

30. Ley: Ley de Proteccion de Datos Personales en posesion de los
Sujetos Obligados del Estado de Puebla.

31. Medida compensatoria: Prevencion temporal por la que se
establece el mecanismo de comunicacion con el que se dara a conocer
de manera generalizada y masiva el Aviso de Proteccion de Datos
Personales a los titulares de los datos obtenidos antes de la entrada
en vigor de la Ley, o de aquéllos obtenidos de forma indirecta a través
de la transferencia de datos personales.

32. Nivel de seguridad: Medidas exigibles por la Ley para el
tratamiento de los datos personales que se encuentran en los
Sistemas, atendiendo a la naturaleza de la informacion en relacion
con la menor o mayor necesidad de garantizar su confidencialidad e
integridad.
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33. Organos centrales: Consejo General y Junta Ejecutiva del
Instituto Electoral del Estado.

34. Procedimiento de recoleccion: Mecanismo de obtencion de los
datos personales, que puede ser por medios fisicos o electronicos, en
formatos, cuestionarios, escritos y similares, o a través de la
transmision de datos en su modalidad de transmisiéon interna o
transferencia.

35. Recurrente: La persona que interpone un recurso de revision por
si o través de su representante legal, en los términos que senala la
Ley.

36. Recurso de revision: Medio de impugnacion interpuesto ante la
Comision por inconformidad con la respuesta del Instituto o la
ausencia de ésta, derivada de una solicitud de acceso, rectificacion,
cancelacion u oposicion de datos personales.

37. Registro Electronico de Sistemas de Datos Personales: Aplicacion
informatica desarrollada por la Comision para que los sujetos
obligados notifiquen y actualicen la informacion referente a los
Sistemas de Datos Personales en su poder.

38. Reglamento: Reglamento del Instituto Electoral del Estado en
Materia de Proteccion de Datos Personales.

39. Responsable del Sistema: Titular de la Unidad Técnica o
Administrativa a la que se encuentre adscrito el Sistema de Datos
Personales, que decide sobre el contenido y finalidad del mismo, asi
como sobre la proteccion y tratamiento de la informacion que lo
integra; cualquiera que sea la denominacion que ostente, ya sea como
Director, Subdirector, Coordinador, Titular, Encargado de Despacho o
cualquier otra de acuerdo con la Normatividad Interna aplicable.

40. Responsable de seguridad informatica: Unidad Técnica o
Administrativa del Instituto designada por el Consejo General,
encargada de coordinar y controlar las medidas generales de
seguridad informatica implementadas en los Sistemas de Datos
Personales.

41. Sistema de Datos Personales: Conjunto organizado de archivos,
registros, bases o bancos de datos personales del Instituto, cualquiera
que sea la forma o modalidad de su creacion, almacenamiento,
organizacion y acceso.
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42. Solicitante: Titular de los datos personales o su representante
legal, que ejerce los derechos de acceso, rectificacion, cancelacion u
oposicion ante el Instituto.

43. Solicitud: Escrito con los requisitos senalados en el articulo 66 de
este Reglamento, a través del cual el solicitante puede ejercer los
derechos de acceso, rectificacion, cancelacion u oposicion de datos
personales ante el Instituto; o bien, mediante el formato disponible en
la oficina de la Unidad de Acceso y en la pagina web del Instituto.

44. Soporte electronico: Medios de almacenamiento de datos
inteligibles sé6lo mediante el uso de aparatos con circuitos electronicos
que procesen su contenido para examinarlos, modificarlos,
bloquearlos o suprimirlos; entre los cuales se encuentran de manera
enunciativa mas no limitativa, archivos escaneados o fotografiados,
cintas magnéticas de audio, video y datos, discos opticos (CDs y
DVDs), discos magneto-opticos, discos magnéticos (flexibles y duros) y
demas medios de almacenamiento masivo no volatil; asi como la
informacion contenida en archivos automatizados o bases de datos.

45. Soporte fisico: Medios de almacenamiento de datos inteligibles a
simple vista, que no requieren que su contenido sea procesado por
ningun medio digital o automatizado para ser examinados,
modificados y/o almacenados; entre los que se encuentran de manera
enunciativa y no limitativa, documentos, oficios, formularios impresos
o llenados a mano, fotografias, carpetas, expedientes.

46. Sujetos obligados: Los enunciados en el articulo 2 de la Ley.

47. Titular: Persona fisica a quien hacen referencia o pertenecen los
datos personales contenidos en los Sistemas.

48. Transferencia de datos personales: Transmision total o parcial,
fundada y motivada, de datos personales en posesion del Instituto a
un usuario externo.

49. Transmision de datos personales: La obtencion de datos
resultante de la consulta de un archivo, registro, base o banco de
datos, su interconexion con otros archivos, registros, base o banco de
datos; de la publicacion de los datos contenidos en los mismos, asi
como de la comunicacion realizada por una persona autorizada
distinta al titular, o de la transferencia entre sujetos obligados.

50. Transmision interna de datos personales: La obtencion de datos
resultante de la consulta de un archivo, registro, base o banco de
datos, su interconexion con otros archivos, registros, base o banco de
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datos; y la comunicaciéon de datos realizada por los responsables o
encargados de los Sistemas de Datos Personales, en ejercicio de sus
funciones y atribuciones.

51. Tratamiento: Cualquier operacion o conjunto de operaciones
efectuadas mediante procedimientos automatizados o fisicos
aplicados a los Sistemas de Datos Personales, relacionadas con la
obtencion, registro, organizacion, conservacion, elaboracion,
utilizacion, transmision, difusion, interconexion, transferencia o
cualquier otra forma que permita obtener informacion de los mismos,
y facilite al titular el acceso, rectificacion, cancelacion u oposicion de
sus datos.

52. Unidad de Acceso: Unidad Administrativa de Acceso a la
Informacion del Instituto Electoral del Estado.

53. Unidades: Unidades Técnicas y Administrativas del Instituto,
conforme a su estructura organica.

54. Usuario externo: Persona fisica o moral ajena al Instituto,
autorizada a través de un instrumento juridico para el tratamiento de
datos personales.

ARTICULO 4

La interpretacion del presente Reglamento, se hara conforme a los
criterios gramatical, sistematico y funcional, observando lo dispuesto
por el ultimo parrafo del articulo 14 de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como a los criterios y acuerdos
emitidos por el Comité de Transparencia y Acceso a la Informacion
Publica del Instituto.

CAPITULO 11
DE LOS ORGANOS COMPETENTES Y DE LA UNIDAD DE ACCESO

ARTICULO 5

El Consejo General, como 6rgano superior de direccion del Instituto,
tendra las siguientes atribuciones:

I. Vigilar en el ambito de su competencia el cumplimiento del presente
Reglamento.

II. Aprobar reformas o modificaciones al Reglamento.
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III. Crear o eliminar, mediante acuerdo, los Sistemas de Datos
Personales de las Unidades del Instituto.

IV. Aprobar las medidas compensatorias que se deban implementar
en términos de este Reglamento.

V. Designar al responsable de seguridad informatica.

VI. Las demas que le confiera el Codigo y las disposiciones legales
aplicables.

ARTICULO 6

La Unidad Administrativa de Acceso a la Informacion en la aplicacion
de este Reglamento tendra las atribuciones siguientes:

I. Ser el vinculo entre el solicitante y el Instituto.
II. Ser el vinculo entre el Instituto y la Comision.

III. Recibir las solicitudes de ejercicio de los derechos ARCO y
efectuar los tramites internos necesarios para su debida atencion,
requiriendo a las Unidades toda la informacién pertinente para dar
respuesta a las mismas en los términos previstos por este
Reglamento.

IV. Llevar un registro y control de las solicitudes de ejercicio de
derechos ARCO que se presenten ante el Instituto.

V. Auxiliar a los solicitantes en el llenado de la solicitud con los
requisitos establecidos en el presente Reglamento, y los demas
elementos que sean necesarios para el efectivo ejercicio de los
derechos ARCO; informarles sobre el recurso de revision, asi como la
forma y los plazos para interponerlo ante la Comision.

VI. Elaborar los modelos de formatos de solicitud para el ejercicio de
los derechos ARCO ante el Instituto.

VII. Auxiliar a las Unidades en la elaboracion de los formatos que
seran utilizados para recabar el consentimiento de los titulares de
datos personales, necesario para el tratamiento, transmision, difusion
o distribucion de dicha informacion en los casos senalados por la Ley
y la normatividad aplicable.

VIII. Proponer los procedimientos internos necesarios para mejorar y
eficientar el ejercicio de los derechos ARCO ante el Instituto.

IX. Promover la capacitacion y actualizacion del personal del Instituto
en materia de proteccion de datos personales.
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X. Proponer reformas o modificaciones al Reglamento a través del
Comite.

XI. Asesorar a los responsables de Sistemas en la elaboracion del
documento de seguridad.

XII. Auxiliar a los responsables de Sistemas en la elaboracion de la
ficha técnica a que se refiere el articulo 22 del presente Reglamento.

XIII. Recabar de las Unidades la informacion de las fichas técnicas,
de los acuerdos de modificacion, y en su caso, de los acuerdos de
eliminacion de los Sistemas de Datos Personales a su cargo, para las
notificaciones correspondientes a la Comision.

XIV. Coadyuvar con las Unidades en la elaboracion e implementacion
del aviso de proteccion de datos personales en los medios fisicos o
electronicos por los que recaben esta informacion.

XV. Tomar las medidas necesarias para la busqueda exhaustiva de la
informacion objeto de la solicitud, en caso de que no se encuentre en
los Sistemas de la Unidad a la que haya sido turnada.

XVI. Informar al Comité en caso de no encontrarse la informacion
objeto de la solicitud.

XVII. Efectuar las notificaciones que deriven del ejercicio de sus
funciones y atribuciones, con el apoyo de la Direccion Técnica del
Secretariado en los casos que corresponda.

XVIII. Supervisar el cumplimiento de criterios, politicas y
lineamientos en materia de proteccion de datos personales.

XIX. Representar al Instituto en el tramite del recurso de revision que
se substancie ante la Comision.

XX. Rendir el informe con justificacion referido en la Ley.

XXI. Desempenar las funciones y comisiones que el Consejo le asigne
en la materia.

XXII. Las demas que le confiera el Consejo, el Comité, el Consejero
Presidente y/o el Secretario Ejecutivo del Instituto, conforme al
Codigo y las disposiciones legales aplicables.

ARTICULO 7

El Comité de Transparencia y Acceso a la Informacion Publica tendra
las siguientes atribuciones:
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I. Aprobar la normatividad que regulara su funcionamiento.

II. Proponer al Consejo General reformas o modificaciones al
Reglamento, a través del Consejero Presidente.

III. Vigilar en el ambito de su competencia el cumplimiento del
presente Reglamento.

IV. Revisar las fichas técnicas de los Sistemas de Datos Personales
elaboradas por los responsables, para la posterior aprobacion del
acuerdo de creacion por parte del Consejo General.

V. Revisar los documentos de seguridad que implementaran los
responsables en los Sistemas de Datos Personales a su cargo.

VI. Conocer de los acuerdos de modificacion emitidos por los
responsables de Sistemas cuando haya un cambio en las fichas
técnicas de los mismos, asi como de los usuarios externos a los que
se transfieran datos personales.

VII. Ser el conducto por el cual el responsable solicite al Consejo
General la eliminacion de los Sistemas a su cargo, en los casos que
proceda.

VIII. Resolver las consultas que se presenten sobre la interpretacion
de las disposiciones de este Reglamento y los casos no previstos en él.

IX. Notificar a los Titulares de los Organos Centrales y de las
Unidades del Instituto, a través de la Secretaria del Comité, todos los
criterios y acuerdos tomados por el mismo.

X. Emitir recomendaciones a los Organos Centrales y Unidades del
Instituto para el debido cumplimiento de la Ley y de las disposiciones
de este Reglamento.

XI. Coadyuvar en la aplicacion de las disposiciones de la Ley y de este
Reglamento.

XII. Coadyuvar con la Unidad de Acceso en la capacitacion y
actualizacion de los funcionarios y demas personal del Instituto en
materia de proteccion de datos personales.

XIII. Hacer del conocimiento de la Contraloria Interna las conductas
en las que incurran los funcionarios y demas personal del Instituto,
que pudieran constituir infracciones administrativas con motivo del
incumplimiento de la Ley, el presente Reglamento y la normatividad
aplicable.
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XIV. Supervisar el cumplimiento de las actividades de la Unidad de
Acceso.

XV. Las demas que le confiera el Consejo General y las disposiciones
reglamentarias aplicables.

TITULO SEGUNDO
DE LOS DATOS PERSONALES
CAPITULO 1

PRINCIPIOS QUE RIGEN EL TRATAMIENTO DE LOS DATOS
PERSONALES

ARTICULO 8

En el tratamiento de los datos personales y el manejo de los Sistemas
de Datos Personales, se deberan observar los siguientes principios:

I. PRINCIPIO DE CALIDAD. Consiste en que los datos personales
recabados seran exactos, de forma que respondan con veracidad a la
situacion actual del titular.

II. PRINCIPIO DE CONFIDENCIALIDAD. Consiste en garantizar que
solo el titular, por si mismo o a través de su representante legal,
puede acceder a sus datos personales, o en su caso, el responsable,
encargado o usuario externo del Sistema para su tratamiento.

III. PRINCIPIO DE CONSENTIMIENTO. El tratamiento de los datos
personales requiere de la anuencia informada, libre, inequivoca,
especifica y expresa del titular, salvo las excepciones previstas en la
Ley.

IV. PRINCIPIO DE DISPONIBILIDAD. Los datos deben ser
almacenados de modo que permitan en todo momento el ejercicio de
los derechos de acceso, rectificacion, cancelacion u oposicion.

V. PRINCIPIO DE FINALIDAD. Los Sistemas de Datos Personales no
pueden tener propositos contrarios a las leyes o a la moral publica, y
en ningun caso pueden ser utilizados para fines distintos o
incompatibles a aquéllos que motivaron su obtencion.

VI. PRINCIPIO DE INFORMACION. Previo a la obtencién de los datos
personales, se debe hacer del conocimiento del titular, de manera
completa y precisa, la existencia del Sistema de Datos Personales, su
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finalidad, el caracter obligatorio u optativo de la informacion que se
esta requiriendo, las consecuencias del suministro de los datos, de la
negativa a hacerlo o de su inexactitud; la posibilidad de ejercer los
derechos ARCO, asi como la identidad y direccion del responsable del
Sistema.

VII. PRINCIPIO DE LICITUD. Consiste en que la posesion y
tratamiento de los Sistemas de Datos Personales obedecera
exclusivamente a las atribuciones legales o reglamentarias que tengan
los responsables, encargados, y en su caso, los usuarios externos.

VIII. PRINCIPIO DE PERTINENCIA. So6lo pueden recabarse y
utilizarse los datos personales para fines oficiales y licitos, por lo que
los mismos deberan ser adecuados y no excesivos en relacion con el
ambito y finalidades para los que se hayan obtenido.

IX. PRINCIPIO DE RESPONSABILIDAD. Los datos personales no
deben ser divulgados o puestos a disposicion de terceros para usos
diferentes a los especificados por quien los obtuvo, excepto en los
casos previstos expresamente en las leyes y disposiciones
reglamentarias aplicables.

X. PRINCIPIO DE SEGURIDAD. Unicamente el responsable, el
encargado o el usuario externo autorizado, en su caso, pueden llevar
a cabo el tratamiento de los datos personales.

XI. PRINCIPIO DE TEMPORALIDAD. El tiempo de conservacion de
los datos personales sera el necesario para el cumplimiento de los
fines que justifican su tratamiento.

ARTICULO 9

Para los efectos del presente Reglamento, se entendera que:

I. En relacion al PRINCIPIO DE CALIDAD, los datos personales son
exactos cuando se mantienen actualizados de tal manera que no se
altere la veracidad de la informaciéon, que traiga como consecuencia
que el titular se vea afectado por dicha situacion.

II. En relacion al PRINCIPIO DE CONSENTIMIENTO este es:

a) Libre, cuando es obtenido sin la intervencion de vicio alguno de la
voluntad;

b) Inequivoco, cuando existen elementos que de manera indubitable
demuestran su otorgamiento;

c) Especifico, cuando se otorga para una determinada finalidad;
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d) Expreso, cuando consta por escrito en el documento elaborado
para tal efecto.

III. En relacion al PRINCIPIO DE PERTINENCIA los datos personales
recabados son:

a) Adecuados, cuando se observa una relacion proporcional entre los
datos recabados y la finalidad o finalidades de su tratamiento, y

b) No excesivos, cuando la informacion requerida al titular es la
estrictamente necesaria para cumplir con los fines para los cuales fue
recabada.

ARTICULO 10

En caso de que los responsables o encargados detecten que hay datos
personales inexactos, deberan de oficio actualizarlos en el momento
en que tengan conocimiento de la inexactitud de los mismos, siempre
que posean los documentos que justifiquen la actualizacion.

ARTICULO 11

El tratamiento posterior de los datos personales no se considerara
incompatible con la finalidad de su obtencién ni violatorio del
principio de temporalidad, cuando sea con fines historicos,
estadisticos o cientificos.

ARTICULO 12

Para su clasificacion, los datos personales se integraran de acuerdo
con las categorias que se senalan de manera enunciativa mas no
limitativa:

I. Datos de identificacion: El nombre, domicilio, teléfono particular,
teléfono celular, firma, Registro Federal de Contribuyentes (RFC),
Clave Unica de Registro de Poblacién (CURP), clave de elector, cartilla
militar, numero de pasaporte, lugar y fecha de nacimiento,
nacionalidad, edad, fotografia y demas analogos.

II. Datos electronicos: Las direcciones electronicas tales como, el
correo electronico no oficial, direccion IP (Protocolo de Internet),
direccion MAC (direccion Media Access Control o direccion de control
de acceso al medio), asi como el nombre del usuario, contrasenas,
firma electronica o cualquier otra informacion empleada por la
persona para su identificacion en Internet u otra red de
comunicaciones electronicas.
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III. Datos laborales: Documentos de reclutamiento y seleccion,
nombramiento, incidencia, capacitacion, actividades
extracurriculares, referencias laborales, referencias personales,
solicitud de empleo, hoja de servicio y demas analogos.

IV. Datos patrimoniales: Los correspondientes a bienes muebles e
inmuebles, informacion fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, fianzas, servicios contratados, referencias
personales o crediticias y demas analogos.

V. Datos sobre procedimientos administrativos y/o jurisdiccionales:
Informacion relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal, fiscal, administrativa o
de cualquier otra rama del Derecho.

VI. Datos académicos: Trayectoria educativa, calificaciones, titulos,
cédula profesional, certificados y reconocimientos, y demas analogos.

VII. Datos de transito y movimientos migratorios: Informacion relativa
al transito de las personas dentro y fuera del pais, asi como sobre su
situacion migratoria.

VIII. Datos sensibles: Ademas de los mencionados en el punto 17 del
articulo 3 del presente Reglamento, se consideran los siguientes:

a) Datos sobre la salud.- El expediente clinico de cualquier atencion
meédica, referencias o descripcion de sintomatologias, deteccion de
enfermedades, incapacidades médicas, discapacidades, intervenciones
quirurgicas, vacunas, consumo de estupefacientes, uso de aparatos
oftalmologicos, ortopédicos, auditivos, protesis, asi como el estado
fisico o mental de la persona.

b) Datos de caracteristicas fisicas.- Color de piel, color de iris, color de
cabello, senas particulares, estatura, peso, complexion y analogos.

c) Datos de caracteristicas personales o biométricas.- Huella digital,
tipo de sangre, ADN, geometria de la mano, caracteristicas de iris y
retina, y demas analogos.

ARTICULO 13

Ninguna persona esta obligada a proporcionar datos personales
sensibles.
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ARTICULO 14

Los datos personales son informacion irrenunciable, intransferible e
indelegable, entendiéndose por:

a) Irrenunciable, que el titular esta imposibilitado de privarse
voluntariamente de las garantias que le otorga la legislacion en
materia de proteccion de datos personales.

b) Intransferible, que el titular es el Unico a quien pertenecen los
datos personales y éstos no pueden ser cedidos a otra persona.

c) Indelegable, que so6lo el titular tiene la facultad de decidir a quién
transmite sus datos.

ARTICULO 15

Los funcionarios y demas personal del Instituto no podran transmitir,
difundir, transferir o distribuir los datos personales a que tengan
acceso por el ejercicio de sus atribuciones, salvo disposicion legal o
que haya mediado el consentimiento expreso del titular de dichos
datos. Esta prohibicion subsistira aun después de finalizada la
relacion entre el Instituto y el titular de los datos personales, la
relacion laboral que el responsable o el encargado del Sistema tenga
con el Instituto, o la relaciéon contractual con los usuarios externos.

El responsable, encargado o usuario externo, quedara exceptuado de
esta prohibicion por resolucion judicial y en los casos de emergencia,
seguridad publica, seguridad nacional o salud publica, cuando
medien razones fundadas.

ARTICULO 16

No sera necesario el consentimiento del titular para el tratamiento de
los datos personales:

I. Cuando se encuentre previsto en una Ley.

II. Cuando impliquen datos obtenidos para la realizacion de las
funciones propias de la administracion publica en el ambito de su
competencia, y se cumpla con el principio de pertinencia.

III. Cuando exista una orden judicial.

IV. Cuando la transmision se produzca entre organismos
gubernamentales y tenga por objeto el tratamiento posterior de los
datos con fines historicos, estadisticos o cientificos.
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V. Cuando se trate de la prevencion o gestion de servicios de salud,
asi como la asistencia médica en la que por la situaciéon especifica del
caso no sea posible recabar la autorizacion del titular.

VI. Cuando se den a conocer al usuario externo para la prestacion de
un servicio cuya finalidad sea el tratamiento de los datos personales.

VII. Cuando los datos figuren en registros publicos y su tratamiento
sea necesario siempre que no se vulneren los derechos y libertades
fundamentales del titular.

ARTICULO 17

El consentimiento para el tratamiento de los datos personales podra
ser revocado por escrito en cualquier momento, sin que pueda dejarse
de difundir o distribuir aquella informaciéon publicitada derivada del
consentimiento inicialmente otorgado, cuando exista causa justificada
para ello y no se le atribuyan efectos retroactivos.

ARTICULO 18

Los datos personales deben ser eliminados de los Sistemas, cuando
hayan dejado de ser necesarios o pertinentes para los fines para los
que hubiesen sido obtenidos, excepto cuando deban ser tratados con
posterioridad para fines estadisticos o cientificos, siempre que
cuenten con el procedimiento de disociacion.

Unicamente podran ser conservados de manera integra, permanente y
bajo tratamiento los datos personales con fines historicos, previa
valoracion documental.

ARTICULO 19

Los responsables de los Sistemas, los encargados, usuarios externos y
toda persona que intervenga en cualquier etapa del tratamiento de los
datos personales, estan obligados a guardar absoluta confidencialidad
respecto de los mismos.

CAPITULO I1
DE LOS SISTEMAS DE DATOS PERSONALES

ARTICULO 20

La integracion de los Sistemas de Datos Personales se regira por las
siguientes disposiciones generales:
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I. Se debera crear un Sistema por cada finalidad o propdsito por el
que se recaben datos personales.

II. Los Sistemas se conformaran con los archivos, registros, bases o
bancos de datos que sean producto del ejercicio de las actividades,
atribuciones y funciones de las Unidades, de acuerdo con el Codigo y
la normatividad aplicable.

III. La creacion o eliminacion de los Sistemas de Datos Personales
solo podra efectuarse por acuerdo del Consejo General.

IV. Deberan integrarse por lo menos los siguientes Sistemas:
a) Sistema de Datos Personales de los integrantes del Instituto.
b) Sistema de Datos Personales de los proveedores del Instituto.

c) Sistema de Datos Personales de aquéllos que realicen tramites y
servicios, en su caso.

V. No podran crearse Sistemas de Datos Personales que tengan como
finalidad exclusiva el almacenamiento de datos personales sensibles;
éstos so6lo podran ser tratados cuando medien razones de interés
publico, asi lo disponga una Ley o lo consienta expresamente el
titular, o bien, se persigan fines estadisticos, cientificos o historicos,
siempre y cuando se haya realizado previamente el procedimiento de
disociacion.

VI. Los Sistemas que contengan datos personales sensibles no podran
ser sometidos a automatizacion, con excepcion de lo establecido en la
fraccion inmediata anterior.

VII. Los Sistemas de Datos Personales deberan ser eliminados cuando
dejen de ser necesarios para los fines para los cuales fueron creados,
y una vez que concluyan los plazos y términos de conservacion
establecidos por las disposiciones legales aplicables.

VIII. No procedera la eliminacion de un Sistema cuando exista una
prevision legal expresa que exija su conservacion.

ARTICULO 21

Los Sistemas de Datos Personales pueden ser:

I. Fisicos. Conjunto ordenado de datos personales que para su
tratamiento estan contenidos en registros, manuales, impresos,
sonoros, magneéticos, visuales u holograficos, estructurados conforme
a criterios especificos.
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II. Automatizados. Conjunto ordenado de datos personales que estan
contenidos o que para su tratamiento se utiliza una herramienta
tecnologica.

ITII. Mixtos. Cuando los datos personales se encuentran contenidos en
soportes fisicos y automatizados.
ARTICULO 22

El responsable, al integrar o determinar la existencia de un Sistema
de Datos Personales, debera elaborar una ficha técnica con la
siguiente informacion:

a) Denominacion del Sistema.
b) La finalidad del Sistema y los usos previstos para el mismo.

c) Las personas o grupos de personas sobre los que se pretenda
obtener datos de caracter personal o que resulten obligados a
proporcionarlos al Instituto durante el desarrollo de algun
procedimiento, tramite, registro, convocatoria, base, licitacion, etc.

d) El procedimiento de recoleccion de los datos personales.

e) La estructura basica del Sistema, conforme a la categoria de los
datos incluidos en el mismo, y el modo de tratamiento.

f) La transmision de la que son o pueden ser objeto los datos,
indicando en su caso los usuarios externos.

g) El encargado del tratamiento del Sistema, y en su caso, las
Unidades que intervengan en el mismo.

h) Los datos de la Unidad de Acceso ante la que se podran ejercerse
los derechos ARCO.

i) El nivel de seguridad a que esta sujeto el Sistema: basico, medio o
alto.
ARTICULO 23

Por lo que hace a la informacion senalada en el inciso e) del articulo
inmediato anterior, debera considerarse lo siguiente:

I. La estructura basica se refiere a la descripcion de los datos
contenidos en los archivos, registros, bases o bancos de datos que
componen cada Sistema.

II. Los datos tratados en cada Sistema se deberan clasificar conforme
a las categorias establecidas en el articulo 12 de este Reglamento.
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ITII. El modo de tratamiento utilizado en la organizacion de los datos
personales contenidos en el Sistema sera fisico, automatizado o
mixto.

ARTICULO 24

Las fichas técnicas de los Sistemas de Datos Personales seran
revisadas por el Comité de Transparencia antes de la aprobacion del
acuerdo de creacion correspondiente por parte del Consejo General.
Para tales efectos, los responsables de los Sistemas deberan remitir el
documento donde conste la ficha técnica a la Unidad de Acceso
dentro de los tres dias habiles siguientes a la determinacion de los
mismos, para que ésta en un plazo no mayor a cinco dias habiles
contado a partir de la fecha de recepcion, lo haga del conocimiento de
los miembros del Comité para la revision correspondiente.

Una vez que los miembros del Comité hayan revisado las fichas
técnicas, éstas seran remitidas dentro de los cinco dias habiles
siguientes al Consejo General, a través del Consejero Presidente, para
la emision del acuerdo de creacion correspondiente.

ARTICULO 25

El acuerdo de creacion del Sistema de Datos Personales, debera
contener todos los datos de la ficha técnica. Podra elaborarse un
acuerdo de creacion por todos los Sistemas de Datos Personales que
sean identificados al momento de la emision del mismo.

ARTICULO 26

Los Titulares de las Unidades Técnicas y Administrativas, deberan
tomar las medidas necesarias a fin de que los acuerdos de creacion de
los nuevos Sistemas de Datos Personales que integren, sean emitidos
antes de la fecha programada para recabar los datos personales que
los conformaran, a fin de contar oportunamente con los elementos
para elaborar y difundir el “Aviso de proteccion de datos personales”.

ARTICULO 27

Si alguno de los elementos de la ficha técnica es modificado, el
responsable del Sistema debera emitir un “Acuerdo de modificacion
de Sistema”, indicando los cambios que se hayan realizado al mismo.
Los rubros que no sufran cambios, deberan transcribirse en el
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acuerdo tal como quedaron establecidos en el acuerdo de creacion del
Sistema.

El responsable del Sistema debera hacer los ajustes que sean
necesarios al “Aviso de proteccion de datos personales”, conforme a
las modificaciones realizadas.

ARTICULO 28

El Acuerdo de modificacion de Sistemas debera ser remitido por el
responsable a la Unidad de Acceso dentro de los diez dias habiles
siguientes a la fecha del mismo, a fin de que se haga del conocimiento
de los miembros del Comité, para la revision a que haya lugar de
acuerdo con la Normatividad Interna aplicable.

Una vez hecha la revision correspondiente por el Comité, la Unidad de
Acceso notificara a la Comision los acuerdos de modificacion de
Sistemas que generen los responsables, para su registro en términos
del articulo 19 de la Ley.

ARTICULO 29

En caso de que el Consejo General determine la eliminacion de un
Sistema de Datos Personales, en el acuerdo respectivo se establecera
el destino que vaya a darse a los datos, o en su caso, las previsiones
que se adopten para su destruccion, de conformidad con la Ley del
Archivo del Estado y demas disposiciones legales y reglamentarias
aplicables.

ARTICULO 30

La eliminacion de un Sistema, debera ser notificada a la Comision,
por conducto de la Unidad de Acceso, dentro de los diez dias habiles
siguientes a la emision del acuerdo respectivo, para las cancelaciones
que procedan en el Registro Electronico de Sistemas de Datos
Personales.

ARTICULO 31

A efecto de cumplir con el principio de informacion, previo a la
recopilacion de datos personales por cualquier medio, la Unidad a
través del responsable, encargado o la persona que lleve a cabo dicha
actividad, debera hacer del conocimiento del titular las advertencias
previstas en la fraccion VI del articulo 8 de este Reglamento, mediante
el “Aviso de proteccion de datos personales”.
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CAPITULO III
DE LAS MEDIDAS DE SEGURIDAD

ARTICULO 32

Las medidas de seguridad son los medios por los cuales se busca
garantizar la integridad de cada uno de los Sistemas de Datos
Personales, asi como el cumplimiento de los principios de
confidencialidad, disponibilidad, responsabilidad y seguridad.

ARTICULO 33

Las medidas de seguridad seran adoptadas en relacion con el menor o
mayor grado de proteccion que ameriten los datos personales, y
deberan constar por escrito en el documento de seguridad. Se regiran
conforme a lo siguiente:

A. TIPOS DE SEGURIDAD.

I. Fisica: Se refiere a toda medida destinada a la proteccion de las
instalaciones, equipos, soportes o sistemas de datos para la
prevencion de riesgos.

II. Logica: Se refiere a las medidas de proteccion que permitan la
identificacion y autentificacion de cualquier persona o usuario
externo autorizado para el tratamiento de los datos personales, de
acuerdo con sus funciones, atribuciones y actividades.

III. De cifrado: Consiste en la implementacion de claves y
contrasenas, asi como de dispositivos de proteccion, que garanticen la
integridad y confidencialidad de la informacion.

IV. De comunicaciones y redes: Conjunto de restricciones preventivas
y/o de riesgos que deberan observar los responsables, encargados y
usuarios externos de los Sistemas, para acceder a dominios o cargar
programas autorizados, asi como para el manejo de telecomunicacion.

B. NIVELES DE SEGURIDAD.

I. Basico. Son las medidas generales de seguridad cuya aplicacion es
obligatoria para todos los Sistemas, debiendo cubrir los aspectos
siguientes:

a) Documento de seguridad.

b) Responsable de seguridad informatica.
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c) Registro del personal que intervenga en el tratamiento de los
Sistemas de Datos Personales.

d) Mecanismos que impidan acceder a informacion diferente a la
autorizada.

e) Restriccion de acceso a los archivos fisicos.
f) Establecimiento de contrasenas.

II. Medio. Se refiere a la adopcion de medidas de seguridad que
deberan implementarse en los Sistemas relativos a la comision de
infracciones administrativas, hacienda publica, servicios financieros,
datos patrimoniales, asi como a los que contengan datos personales
que permitan obtener una evaluacion de la personalidad del
individuo.

Este nivel de seguridad, ademas de las medidas calificadas como
basicas, debera considerar los siguientes aspectos:
a) Cambio semestral de contrasenas.

b) Registro de funciones y obligaciones del personal que intervenga en
el tratamiento del Sistema.

c) Revisiones internas.

d) Limitacion de la posibilidad de intentar reiteradamente el acceso no
autorizado.

III. Alto. Son las medidas de seguridad aplicables a los Sistemas que
contienen datos personales sensibles, asi como datos recabados para
fines de salud, de seguridad, prevencion, investigacion y persecucion
de delitos. En estos Sistemas se deberan implementar medidas de
nivel basico y de nivel medio, complementadas con las que se detallan
a continuacion:

a) Identificacion y autentificacion del responsable, encargado y
usuario externo, en su caso.

b) Proteccion contra escritura y modificacion de documentos, salvo
consentimiento expreso por escrito del responsable.

c) Auditorias realizadas por la Contraloria Interna del Instituto.

d) Autorizacion expresa del responsable para el tratamiento de datos
fuera de las instalaciones de la Unidad a su cargo.

Los diferentes niveles de seguridad seran establecidos atendiendo a
las caracteristicas propias de la informacion.
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ARTICULO 34

El documento de seguridad tiene como proposito identificar el
universo de Sistemas de Datos Personales que posee el Instituto, el
tipo de datos que contiene cada uno, los responsables, encargados y
usuarios externos, asi como las medidas de seguridad concretas
implementadas.

El responsable del Sistema, con la asesoria de la Unidad
Administrativa de Acceso a la Informaciéon y del responsable de
seguridad informatica, elaborara el documento de seguridad que sera
de observancia obligatoria para todo el personal permanente y
eventual que labore en la Unidad a su cargo, asi como para los
usuarios externos con los que trate y en general, para toda persona
que debido a la prestacion de un servicio tenga acceso al Sistema y/o
al sitio donde se ubica el mismo.

ARTICULO 35

El documento de seguridad debera contener como minimo los
siguientes datos:

I. Nombre, cargo y adscripcion del responsable del Sistema de Datos
Personales.

II. Nombre, cargo y adscripcion del o los encargados del tratamiento
del Sistema, y en su caso, de los usuarios externos.

III. Tratandose de usuarios externos, debera indicarse el acto juridico
por el cual se otorgd a los mismos el tratamiento de los datos
personales.

IV. Estructura y descripcion del Sistema.

V. Especificacion detallada del tipo de datos personales contenidos en
el Sistema, de acuerdo con las categorias de clasificacion.

VI. Funciones y obligaciones del personal autorizado para acceder al
Sistema, y para el tratamiento de los datos personales.

VII. Las medidas, normas, procedimientos y criterios enfocados a
garantizar el nivel de seguridad adoptado.

VIII. Consecuencias del incumplimiento de las medidas de seguridad.
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ARTICULO 36

Las medidas, normas, procedimientos y criterios enfocados a
garantizar un determinado nivel de seguridad, deberan considerar lo
siguiente:

a) Procedimientos para generar, asignar, distribuir, modificar,
almacenar y dar de baja usuarios y en su caso, claves de acceso para
la operacion del Sistema.

b) Actualizacion de informacion contenida en el Sistema.

c) Procedimientos de creacion de copias de respaldo y de recuperacion
de los datos automatizados, asi como para el archivo fisico.

d) Bitacoras de acceso y acciones llevadas a cabo en el Sistema.
e) Procedimiento de notificacion, gestion y respuesta ante incidentes.
f) Procedimiento para la cancelacion de un Sistema.

g) Procedimientos para la realizacion de revisiones internas de las
medidas de seguridad.

h) Los mecanismos de proteccion contra escritura y modificacion de
documentos, en su caso.

ARTICULO 37

El documento de seguridad sera revisado por lo menos una vez al
ano, dejando por escrito constancia de la revision, o bien, cuando se
produzcan cambios relevantes en el tratamiento de los datos
personales que puedan repercutir en el cumplimiento de las medidas
de seguridad implementadas.

En el primer caso, los responsables de los Sistemas de Datos
Personales deberan remitir al Comité de Transparencia durante los
primeros cinco dias habiles del mes de junio de cada ano, el
documento de seguridad aplicable al Sistema que se encuentre a su
cargo. Lo anterior se hara por conducto de la Unidad de Acceso, quien
debera hacerlo del conocimiento de los miembros del Comité en un
plazo no mayor a cinco dias habiles contados a partir de la fecha de
recepcion.

Para el caso del segundo supuesto, el responsable debera remitir el
documento de seguridad al Comité para su revision, dentro de los diez
dias habiles siguientes a los cambios realizados; lo hara de igual
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manera por conducto de la Unidad de Acceso, quien tendra el plazo ya
senalado para hacerlo del conocimiento de los miembros del Comité.

ARTICULO 38

Las funciones y obligaciones de todos los que intervengan en el
tratamiento de los datos personales de un Sistema, deberan estar
claramente definidas en el documento de seguridad. El responsable
adoptara las medidas necesarias para que el personal a su cargo
conozca las normas de seguridad que afecten el desarrollo de sus
funciones, asi como las responsabilidades y consecuencias en que
pudiera incurrir en caso de incumplimiento.

ARTICULO 39

Por la naturaleza de la informacion, las medidas y tipos de seguridad
que se adopten seran considerados informacion reservada en
términos de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Puebla, y del Reglamento del Instituto Electoral
del Estado en Materia de Transparencia y Acceso a la Informacion
Publica.

CAPITULO IV

DE LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE DEL
SISTEMA

ARTICULO 40
Son funciones del responsable del Sistema:

I. Decidir sobre el contenido y finalidad de los Sistemas de Datos
Personales a su cargo.

II. Elaborar e implementar el documento de seguridad aplicable a los
Sistemas a su cargo.

III. Designar a los encargados del tratamiento del Sistema de Datos
Personales y de vigilar el cumplimiento de las medidas de seguridad
establecidas en el documento de seguridad. Esta designacion podra
ser Unica para todos los Sistemas de Datos a cargo del responsable, o
diferenciada dependiendo de los meétodos de organizacion vy
tratamiento de los datos. En cualquier caso, esta circunstancia
debera especificarse en el documento de seguridad.
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IV. Adoptar medidas para que los encargados y usuarios externos, en
su caso, tengan acceso autorizado Unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

V. Determinar la eliminacion de los Sistemas de Datos Personales a
su cargo, en los términos previstos por la Ley y el presente
Reglamento.

VI. Crear, establecer, modificar, eliminar y llevar a cabo el
procedimiento de disociacion de datos personales, conforme a su
respectivo ambito de competencia.

VII. Establecer los procedimientos de creacion y modificacion de
contrasenas (longitud, formato y contenido), en los casos que
corresponda.

VIII. Conceder, alterar o anular la autorizacion para el acceso a los
Sistemas de Datos Personales.

IX. Verificar, al menos cada seis meses, la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos.

ARTICULO 41
Son obligaciones del responsable del Sistema:

I. Cumplir con las politicas y lineamientos, asi como las normas
aplicables para el manejo, tratamiento, seguridad y proteccion de
datos personales.

II. Adoptar las medidas de seguridad necesarias para la proteccion de
datos personales.

III. Coordinar y supervisar a los encargados de los Sistemas de Datos
Personales.

IV. Remitir a la Unidad de Acceso las fichas técnicas de los Sistemas
a su cargo y los acuerdos de modificacion que genere, para las
revisiones y notificaciones correspondientes.

V. Informar al titular al momento de recabar sus datos personales,
sobre la existencia y finalidad de los Sistemas, asi como el caracter
obligatorio u optativo de proporcionar sus datos y las consecuencias
de ello, asi como sobre la posibilidad de ejercer los derechos de
acceso, rectificacion, cancelacion u oposicion de datos personales. Lo
anterior, a través del aviso de proteccion de datos personales.
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VI. Instrumentar e implementar las medidas compensatorias que
sean necesarias, respecto de los Sistemas de Datos Personales a su
cargo.

VII. Adoptar los procedimientos internos adecuados para dar
contestacion a las solicitudes de acceso, rectificacion, cancelacion u
oposicion de datos personales que ingresen a través de la Unidad de
Acceso.

VIII. Utilizar los datos personales lnicamente cuando éstos guarden
relacion con la finalidad para la cual se hayan obtenido.

IX. Resolver sobre el ejercicio de los derechos de acceso, rectificacion,
cancelacion u oposicion de los datos personales.

X. Las demas que deriven de la Ley, el presente Reglamento y demas
ordenamientos juridicos aplicables.
ARTICULO 42

En ningun caso la designacion del encargado del Sistema de Datos
Personales supone una delegacion de las facultades y atribuciones
que le corresponden al responsable del mismo y/o al responsable de
seguridad de acuerdo con la Ley, este Reglamento y las disposiciones
que sean aplicables.

CAPITULO V
DE LA TRANSMISION EXTERNA DE DATOS PERSONALES

ARTICULO 43

La transmision externa de datos personales podra ser entre
organismos nacionales e internacionales, en términos de la legislacion
aplicable.

ARTICULO 44

La transmision de los datos de caracter personal o su comunicacion a
usuarios externos se regira por lo siguiente:

I. Toda transmision o comunicacion a usuarios externos debera
contar con el consentimiento expreso del titular, excepto en aquellos
casos previstos por la Ley;

II. El usuario externo de los datos de caracter personal estara
obligado a acatar las disposiciones de la Ley y del presente
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Reglamento, asi como los Lineamientos, politicas y criterios
especificos que sean aplicables;

III. Cuando la comunicacion a usuarios externos resulte de la
prestacion de servicios al responsable del Sistema, el usuario externo
se considerara obligado en los términos del presente Reglamento, en
las mismas condiciones que el responsable; y

IV. Quien obtenga los datos en virtud de liquidacion, fusion, escision
u otra figura juridica, ya sea que los datos provengan de personas
juridicas o fisicas, queda obligado a acatar las disposiciones de la Ley
y del presente Reglamento.

ARTICULO 45

Cuando el responsable del Sistema transfiera los datos personales a
usuarios externos nacionales o extranjeros, debera establecer
claramente la finalidad para la cual entrega los datos y el tratamiento
que se les debe dar de acuerdo con este Reglamento.

ARTICULO 46

La transferencia de datos personales solo podra realizarse cuando el
usuario externo garantice por escrito un nivel de proteccion similar al
empleado en el Sistema de Datos Personales y consignado en el
documento de seguridad. El usuario externo de los datos personales
quedara sujeto a las mismas obligaciones que corresponden al
responsable que los transmitio.

No se considerara transferencia de datos el acceso que un tercero
tenga a los datos personales con motivo de la prestacion de un
servicio de mantenimiento o funcionamiento al archivo o banco de
datos en que se encuentren.

ARTICULO 47

Los acuerdos entre el responsable del Sistema y el usuario externo
relacionados con el tratamiento de los datos personales, deberan
corresponder a lo informado en el aviso de proteccion de datos
personales.

ARTICULO 48

La relacion entre el responsable del Sistema y el usuario externo
debera estar autorizada por disposicion legal o administrativa,
mediante clausulas contractuales u otro instrumento juridico que
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decida el Instituto a través de sus procedimientos administrativos
aplicables, que permita acreditar su existencia, alcance y contenido.

En todo caso, el instrumento juridico por el que se autorice a un
usuario externo el tratamiento de un Sistema, debera establecer el
plazo durante el cual conservara los datos personales, las medidas de
seguridad que debera aplicar, asi como la disposicion expresa de que
al término del plazo los datos personales seran devueltos en su
totalidad, sin conservar ninguna copia total o parcial en ningun
soporte. Lo anterior con independencia de las responsabilidades que
pudieran surgir por el mal uso de los datos personales durante su
conservacion o con posterioridad.

ARTICULO 49

En toda transferencia de Sistemas de Datos Personales, el
responsable debera informar al Comité de Transparencia — por
conducto de la Unidad de Acceso — la identidad del usuario externo,
asi como las razones que motivaron el pedimento de la misma, dentro
de los treinta dias previos a dicho acto.

ARTICULO 50

El usuario externo tendra las siguientes obligaciones respecto del
tratamiento de datos que realice por cuenta del responsable del
Sistema:

I. Tratar Unicamente los datos personales conforme a la Ley, el
presente Reglamento y el documento juridico mediante el cual se le
haya transmitido el Sistema de Datos Personales.

II. Abstenerse de tratar los datos personales para finalidades
distintas.

III. Implementar las medidas de seguridad conforme al documento
generado para ello.

IV. Guardar confidencialidad respecto de los datos personales
tratados.

V. Suprimir los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable del Sistema, siempre
y cuando no exista una prevision legal que exija la conservacion de
los mismos.

33



Orden Juridico Poblano

VI. Abstenerse de transferir los datos personales, salvo en el caso de
que el responsable del Sistema asi lo determine; la comunicacion
derive de wuna subcontratacion previamente autorizada por el
responsable o establecida en el documento juridico mediante el cual
se le otorgo el tratamiento del Sistema; o asi lo requiera la autoridad
competente.

VII. Las demas que se establezcan en el acto juridico por el cual se le
otorgue el tratamiento del Sistema.
CAPITULO VI
DE LAS MEDIDAS COMPENSATORIAS

ARTICULO 51

Las medidas compensatorias tienen como objeto la proteccion del
titular de los datos personales, salvaguardando su derecho a
mantener el poder de disposicion y control sobre la informacion que le
concierne y, a su vez, de decidir de manera libre e informada sobre el
uso, destino y comunicacion de sus datos personales a terceros.

ARTICULO 52

Es facultad del responsable del Sistema, determinar el medio que
considere mas adecuado y eficiente para comunicar a los titulares el
aviso de proteccion de datos personales a través de la medida
compensatoria, observando en todo momento el criterio de maximo
alcance.

ARTICULO 53

Las medidas compensatorias implementadas seran aprobadas por
acuerdo del Consejo General.

ARTICULO 54

El acuerdo de aprobacion de las medidas compensatorias, ademas de
estar debidamente fundado y motivado, debera considerar lo siguiente
para justificar la implementacion de la medida compensatoria:

a) Numero de titulares.
b) Antigiiedad de los datos.

c) Ambito territorial.
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d) Medida compensatoria a utilizar.

e) Que la medida compensatoria cumpla con el principio de
informacion.

ARTICULO 55

Las medidas compensatorias implementadas estaran vigentes,
mientras no se modifiquen las caracteristicas del tratamiento o las
circunstancias que dieron lugar a que el responsable del Sistema
aplicara dicho instrumento normativo.

ARTICULO 56

Las medidas compensatorias se daran a conocer a través de avisos de
proteccion de datos personales, que se publicaran o difundiran en
cualquiera de los siguientes medios:

I. Diarios de circulacion nacional;

II. Diarios locales o revistas especializadas;

III. Paginas o sitios de Internet;

IV. Carteles informativos;

V. Capsulas informativas radiofénicas; y

VI. Otros medios alternos de comunicacion masiva determinados por
el Consejo General.

ARTICULO 57

El responsable del Sistema debera informar a la Unidad de Acceso —
en un plazo maximo de tres dias habiles previos a la implementacion
de la medida compensatoria — el acuerdo de aprobacion de la misma,
a fin de que lo anterior se comunique a la Comision para los efectos
conducentes.
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TiTULO TERCERO
DE LOS DERECHOS Y DEL PROCEDIMIENTO
CAPITULO I
DE LOS DERECHOS ARCO

ARTICULO 58

Todas las personas, previa identificacion mediante documento oficial
con fotografia, podran ejercer por si o por medio de su representante
legal los derechos de acceso, rectificacion, cancelacion u oposicion de
sus datos personales en posesion del Instituto Electoral del Estado.

En caso de que el titular haya fallecido, los declarados herederos o el
albacea de su sucesion, previa acreditacion de su personalidad,
podran acceder a los datos personales del fallecido.

ARTICULO 59

Los derechos de acceso, rectificacion, cancelacion u oposicion son
derechos independientes; no debe entenderse que el ejercicio de
alguno de ellos sea requisito previo o impida el ejercicio de otro.

ARTICULO 60

El derecho de acceso se ejercera para solicitar y obtener informacion
de los datos de caracter personal sometidos a tratamiento, su origen,
asi como las transmisiones realizadas o que se prevén hacer, en
términos de lo dispuesto por la Ley y este Reglamento.

ARTICULO 61

El derecho de rectificacion de datos en los Sistemas de Datos
Personales, procedera cuando los mismos resulten inexactos o
incompletos, inadecuados o excesivos.

No obstante, cuando se trate de datos que reflejen hechos
constatados en un procedimiento administrativo o en un proceso
judicial, aquéllos se consideraran exactos siempre que coincidan con
estos.

ARTICULO 62

El derecho de cancelacion es aquél que tiene el titular para que se
eliminen del Sistema los datos personales que resulten ser
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inadecuados o excesivos, o cuyo tratamiento no se ajuste a lo
establecido en las disposiciones legales aplicables. El titular podra
también solicitar la cancelacion de sus datos personales cuando
hubiere ejercido el derecho de oposicion y éste haya resultado
procedente.

La cancelacion originara el bloqueo de los datos personales, cuyo
proposito es resguardar y conservar unicamente aquellos necesarios
para la atencion de posibles responsabilidades relacionadas con el
tratamiento, durante el plazo de prescripcion de éstas. Cumplido el
plazo debera procederse a la eliminacion de los datos, en términos de
la normatividad aplicable.

De la cancelacion de los datos personales podran ser excluidos
aquéllos que con fines estadisticos, cientificos o historicos, sean
previamente sometidos al procedimiento de disociacion.

La eliminacion de datos no procede cuando pudiese causar perjuicios
a derechos o afectar intereses legitimos de terceros, o cuando exista
una obligacion legal de conservar dichos datos.

ARTICULO 63

El titular tendra derecho a oponerse al tratamiento parcial o total de
los datos personales que le conciernen, en el supuesto que los
mismos se hubiesen recabado sin su consentimiento o cuando
existan motivos fundados para ello, y la Ley no disponga lo contrario.
Se procedera entonces al bloqueo de datos y, de resultar procedente y
previa solicitud del titular, el responsable debera cancelarlos del
Sistema.

ARTICULO 64

En el supuesto de que los datos personales sean rectificados o
cancelados, y éstos hubieran sido transmitidos previamente, el
responsable del Sistema debera notificar la rectificacion o cancelacion
a quien hayan sido transmitidos.
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CAPITULO I1
DEL PROCEDIMIENTO

ARTICULO 65

Las solicitudes de acceso, rectificacion, cancelacion u oposicion de
datos personales deberan presentarse ante la Unidad Administrativa
de Acceso a la Informacion del Instituto Electoral del Estado, por
escrito o de manera verbal, conforme al procedimiento establecido en
este Capitulo. En caso de una solicitud verbal, la Unidad de Acceso
debera orientar al solicitante para que registre la misma por escrito, a
través de los formatos disponibles para tales efectos, a fin de estar en
posibilidad de iniciar los tramites correspondientes.

ARTICULO 66

La solicitud de acceso, rectificacion, cancelacion u oposicion de datos
personales debera contener, cuando menos, los siguientes requisitos:

I. Nombre completo del titular, y en su caso, del representante legal;

II. Descripcion clara y precisa de los datos personales respecto de los
que se quiere ejercer alguno de los derechos antes mencionados, asi
como cualquier otro elemento que facilite su localizacion, como
pudiera ser la Unidad o Direccion ante la cual se otorgaron dichos
datos;

III. Domicilio en el Municipio de Puebla o correo electronico para
recibir cualesquier tipo de notificaciones, y

IV. La modalidad en la que se prefiera tener acceso a los datos
personales en cuestion, ya sea a través de consulta directa, via
electronica, copias simples o certificadas.

La solicitud debera ser acompanada con el documento de
identificacion del titular, y en su caso, del representante legal, asi
como aquél con el que se acrediten las facultades de éste, de acuerdo
con lo senalado en el articulo siguiente.

ARTICULO 67

El titular de los datos personales que presente una solicitud de
acceso, rectificacion, cancelacion u oposicion de datos, debera
identificarse mediante documento oficial con fotografia en original y
copia simple. Para tales efectos, podra presentar: credencial para
votar, pasaporte, licencia o permiso de conducir, cartilla del Servicio
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Militar Nacional, cédula profesional, credencial de afiliacion al
Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado, al Instituto Mexicano del Seguro Social o al Instituto Nacional
de Personas Adultas Mayores (INAPAM).

Si la solicitud es formulada a través de representante legal, éste
debera identificarse con alguno de los documentos mencionados, y
acreditar la representacion con la que se ostenta de acuerdo a la Ley
aplicable, donde de manera expresa se le autorice para llevar a cabo
el ejercicio de los derechos ARCO del titular. Ademas, debera anexar a
la solicitud copia simple de la identificacion oficial con fotografia del
titular de los datos.

La identificacion y acreditacion del titular de los datos personales y/o
de su representante legal, podran ser requeridas tantas veces sea
necesario durante el desarrollo del procedimiento, desde su inicio y
hasta la entrega de la informacion correspondiente.

ARTICULO 68

En el caso de solicitudes de rectificacion de datos personales, debera
indicarse el dato que es erroneo y la correccion a realizarse,
acompanando la documentacion probatoria que sustente la peticion,
salvo que la misma dependa exclusivamente del consentimiento del
titular y ésta sea procedente.

ARTICULO 69

En el caso de solicitudes de cancelacion de datos personales, deberan
senalarse las razones por las cuales se considera que el tratamiento
de los datos no se ajusta a lo dispuesto en la Ley, o en su caso,
acreditar la procedencia del ejercicio del derecho de oposicion.

ARTICULO 70

La respuesta a cualquiera de los derechos mencionados, debera ser
proporcionada en forma legible y entendible, por escrito o mediante el
correo electronico proporcionado para tal fin en la solicitud, en un
plazo maximo de quince dias habiles contados desde la presentacion
de la misma.

En caso de que la respuesta sea favorable, es decir, que se determine
como procedente el ejercicio del derecho solicitado, la misma se hara
efectiva dentro de los quince dias habiles siguientes a la fecha en que
sea notificada.
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Estos plazos podran ser prorrogados por una sola ocasiéon, por un
periodo igual, siempre y cuando asi lo justifiquen las circunstancias
del caso.

ARTICULO 71

Si la solicitud se presenta directamente ante la Unidad de Acceso y no
es precisa o no contiene todos los datos requeridos, en ese momento
el personal de la Unidad de Acceso debera orientar al solicitante para
que subsane las deficiencias.

En el caso de las solicitudes no presentadas directamente ante la
Unidad de Acceso, o si de la revision posterior que lleve a cabo el
responsable del Sistema se detecta que los detalles proporcionados
por el solicitante no bastan para localizar sus datos personales en el
Sistema, o son erréoneos, se le debera prevenir por una sola vez y
dentro de los cinco dias habiles siguientes a la presentacion de la
solicitud, para que la aclare o complete en el mismo plazo, apercibido
que de no desahogar la prevencion, la solicitud se tendra por no
presentada. Este requerimiento interrumpe los plazos establecidos en
el articulo anterior.

ARTICULO 72

Una vez recibida la solicitud, la Unidad de Acceso, debera remitirla al
responsable del Sistema de Datos Personales dentro de los tres dias
habiles siguientes a la fecha de recepcion de la misma.

Si de la revision que se menciona en el articulo anterior, el
responsable del Sistema detecta que los datos proporcionados no son
suficientes para dar tramite a la solicitud o son erréoneos, debera
informarlo por escrito a la Unidad de Acceso en un plazo maximo de
dos dias habiles contados a partir de la fecha en que reciba la
solicitud, especificando en su caso la informacién que necesite para
continuar con el tramite, a fin de que se pueda realizar la prevencion
de aclaracion en tiempo y forma de acuerdo con lo senalado en el
articulo anterior.

ARTICULO 73

En el supuesto de que los datos personales a que se refiere la
solicitud obren en los Sistemas a cargo del responsable, y éste
considere improcedente la solicitud de acceso, rectificacion,
cancelacion u oposicion, debera emitir una respuesta debidamente
fundada y motivada al respecto.
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ARTICULO 74

Cuando los datos personales respecto de los cuales se ejerzan los
derechos de acceso, rectificacion, cancelacion u oposicion no sean
localizados en los Sistemas de Datos Personales a cargo del
responsable, se hara del conocimiento del solicitante a través de acta
circunstanciada en la que se indiquen el o los Sistemas en los que se
realizo la busqueda. Dicha acta debera estar firmada por el encargado
y el responsable del Sistema.

ARTICULO 75

Los medios por los cuales el solicitante podra recibir notificaciones
seran por correo electronico, de manera personal o en los estrados del
Instituto.

En caso de que en la solicitud se senale un domicilio para recibir
notificaciones fuera del Municipio de Puebla, no se indique domicilio o
correo electronico para tal fin, las notificaciones se haran a través de
los estrados del Instituto.

ARTICULO 76

Una vez recibida la solicitud de acceso, rectificacion, cancelacion u
oposicion de datos personales, la Unidad de Acceso iniciara el
siguiente procedimiento:

I. Procedera al registro de la solicitud, debiendo entregar al solicitante
un acuse de recibo que debera contener el sello institucional, la hora
y la fecha de recepcion;

II. Verificara que la solicitud cumple con los requisitos establecidos
en el articulo 66 de este Reglamento; de no ser asi, en el momento
orientara al solicitante para que subsane las deficiencias. De cumplir
con los requisitos, turnara la solicitud al responsable del Sistema de
Datos Personales correspondiente, dentro de los tres dias habiles
siguientes, para que éste proceda a la localizacion de la informacion y
emita una respuesta;

III. El responsable del Sistema informara por escrito a la Unidad de
Acceso la respuesta que corresponda, antes del vencimiento del plazo
que senala el articulo 70 del presente Reglamento, tomando en cuenta
el plazo establecido para la prevencion de aclaracion por insuficiencia
o error en la informacion proporcionada por el solicitante;

41



Orden Juridico Poblano

IV. En caso de que la informacion no se encuentre en los Sistemas a
cargo del responsable al que se haya remitido la solicitud, la Unidad
de Acceso tomara las medidas necesarias para que se proceda a la
busqueda exhaustiva en otra area o Unidad Administrativa diferente,
en los casos que sea aplicable,

V. La Unidad de Acceso sera la encargada de notificar, segun
corresponda, cualquier respuesta que se emita al solicitante en un
plazo maximo de quince dias habiles contados a partir de que se
reciba la solicitud; y

VI. Previa exhibicion del original del documento con el que se haya
identificado el titular y/o su representante legal, asi como las
facultades de éste, se hara entrega personalmente de la informacion
requerida, o mediante el correo electronico proporcionado y
autorizado para tal fin por el titular al momento de hacer su solicitud.

ARTICULO 77

El tramite de solicitud de acceso, rectificacion, cancelacion u
oposicion de datos personales es gratuito. Sin embargo, en caso de
solicitar su reproduccion en copia simple o certificada o en cualquier
otro medio previsto en la normatividad aplicable, se deberan cubrir
previamente a su entrega los costos respectivos.

En el caso de las solicitudes de acceso, si la fuente lo permite, se
podra realizar la consulta directa, misma que no tendra ningun costo.

ARTICULO 78

La Unidad de Acceso debera notificar el costo de reproduccion de la
informaciéon requerida al solicitante, de acuerdo con el tabulador
vigente, quien tendra veinte dias habiles para realizar el pago en los
medios y lugares destinados para tal fin, y presentar el respectivo
comprobante, expidiéndose el comprobante correspondiente; de no
realizar el pago, la Unidad de Acceso no tendra la obligacion de
entregar la informacion.

A partir de que el solicitante compruebe haber realizado el pago, se
debera entregar la informacion dentro de los cinco dias habiles
siguientes, en horario de oficina. Dicha informacion estara a
disposicion del solicitante durante un plazo de sesenta dias habiles.
Agotado dicho plazo, la Unidad de Acceso no tendra la obligacion de
entregar la informacion.

42



Reglamento del Instituto Electoral del Estado, en materia de Proteccion de Datos
Personales

TITULO CUARTO
RESPONSABILIDADES
CAPITULO UNICO
DISPOSICIONES GENERALES

ARTICULO 79

Independientemente de lo dispuesto por la Normatividad Interna de
Responsabilidades del Instituto Electoral del Estado y demas
disposiciones en la materia, los funcionarios y demas personal del
Instituto incurriran en responsabilidad administrativa por
incumplimiento de los preceptos de la Ley y de este Reglamento en los
casos siguientes:

I. Usar, sustraer, destruir, comercializar, falsear, falsificar, danar,
extraviar, ocultar, inutilizar, divulgar o alterar parcial o totalmente en
contravencion a las disposiciones de la Ley y de este Reglamento,
datos, archivos, registros y demas informacion que contenga datos
personales que en razéon de su empleo, cargo o comision generen,
obtengan, adquieran, transformen o conserven.

II. Crear Sistemas de Datos Personales sin cumplir con los requisitos
establecidos.

III. Incumplir los principios aplicables al tratamiento de los datos
personales.

IV. Impedir u obstaculizar las inspecciones que en su caso ordene la
Comision, o su instruccion de bloqueo de Sistemas.

V. Actuar con negligencia, dolo o mala fe en la sustanciacion, tramite
y respuesta de las solicitudes de acceso, rectificacion, cancelacion y
oposicion de datos personales.

VI. El incumplimiento a las resoluciones y recomendaciones emitidas
por la Comision.

VII. Levantar un acta circunstanciada de inexistencia de datos
personales en los Sistemas a su cargo, cuando existan total o
parcialmente en los mismos.

VIII. Negar intencionalmente el acceso a la informacion con datos
personales que obren en sus Sistemas.
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IX. No comunicar sobre los Sistemas de Datos Personales en los que
se puede encontrar la informacion objeto de la solicitud, cuando no
obre en los Sistemas a su cargo y tengan conocimiento de ello.

X. Crear, modificar, destruir o transmitir informacion con datos
personales, en contravencion a las disposiciones de la Ley y de este
Reglamento.

XI. Recabar datos personales en contravencion a las disposiciones
legales correspondientes.

XII. Mantener los Sistemas de Datos Personales sin las debidas
condiciones de seguridad, tratarlos o usarlos posteriormente con fines
distintos a los establecidos, o con incumplimiento de los principios,
garantias y preceptos de proteccion que impongan las disposiciones
legales aplicables.

XIII. Negar el acceso, rectificacion, cancelacion u oposicion de los
datos personales a quien sea titular de los mismos en los casos que
proceda.

XIV. El incumplimiento de cualquiera de las disposiciones de la Ley y
de este Reglamento.

ARTICULO 80

El procedimiento para determinar la responsabilidad administrativa
de los funcionarios y demas personal del Instituto, y para la
imposicion de las sanciones que correspondan, se substanciara
conforme a lo previsto en el Titulo Quinto de la Ley, asi como en la
Normatividad Interna de Responsabilidades del Instituto y demas
disposiciones legales aplicables; se iniciara de oficio, por queja o
denuncia presentada por el Comité, cualquier persona o por el
funcionario y demas personal que tenga conocimiento de los hechos.

ARTICULO 81

Las sanciones por responsabilidad administrativa que se generen por
el incumplimiento de las obligaciones a que se refiere este
Reglamento, son independientes de aquéllas de orden civil o penal
que procedan, y se aplicaran unicamente a los funcionarios y demas
personal del Instituto que las autoridades competentes determinen
como directamente responsables de tal incumplimiento, sin perjuicio
de sus superiores jerarquicos o de la Unidad, cuando a éstos no se les
haya determinado responsabilidad alguna, salvo que se demuestre
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posteriormente que los funcionarios o personal responsable actuaron
a instancia o por instrucciones de éstos.
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TRANSITORIOS

(Del ACUERDO del Consejo General del Instituto Electoral del Estado,
por el que aprueba el Reglamento del Instituto Electoral del Estado,
en materia de Proteccion de Datos Personales; publicado en el
Periodico Oficial del Estado de Puebla el dia jueves 02 de julio de
2015, Numero 02, Tercera Edicion, Tomo CDLXXXIII).

PRIMERO. El presente Reglamento entrara en vigor a partir de su
aprobacion por parte del Consejo General.

SEGUNDO. Se derogan todas las disposiciones que se opongan al
presente Reglamento.

TERCERO. Las Unidades Técnicas y Administrativas del Instituto
deberan remitir a la Unidad de Acceso las fichas técnicas de los
Sistemas de Datos Personales a su cargo, con los requisitos que
senala el presente Reglamento, dentro de los tres dias habiles
siguientes a la entrada en vigor del mismo, para su consecuente
aprobacion por parte del Comité de Transparencia y del Consejo
General.

Consejero Presidente.- LICENCIADO ARMANDO GUERRERO
RAMIREZ.- Rubrica.- Secretario Ejecutivo.- LICENCIADO MIGUEL
DAVID JIMENEZ LOPEZ.- Rubrica.
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